Hes
Wie kann ich auf die digitalen Ressourcen

der HES-SO zugreifen?

Beim Eintritt in die HES-SO erhalte ich ein HES-SO-Konto, das mich wahrend
meiner Zeit in der Institution begleiten wird.

A Konto HES-SO :8.8 Dem HES-SO-Konto kann je nach

Passwort ;R kR Plattform @hes-so.ch folgen.

Die 8.8 steht flir prenom.nom, wenn mein Vor- oder Nachname langer als 8 Zeichen ist, wird er
abgeschnitten, z. B. wird Marguerite Charpentier zu margueri.charpent.

Das SWITCH edu-ID-Konto ist privat und mit meiner privaten E-Mail-Adresse
verknipft.

SWTICH edu-ID-Konto  : john.doe@gmail.com
Passwort sk sk sk ok o ok ok ok ok ok

Beide Konten verknUpfen

)

Unterschiede zwischen Konten

Um vom vollstdndigen Katalog der angebotenen Dienstleistungen
profitieren zu kdnnen, muss ich das Konto der HES-SO mit dem Konto
SWITCH edu-ID verknipfen.

Das HES-SO-Konto wird am Ende meines Studiums deaktiviert. @

PeDoPpe

Die Passworter sind vollig unterschiedlich

Das SWITCH edu-ID-Konto bleibt mein ganzes Leben lang aktiv (Video) % V
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Uberblick Gber die Einrichtung von digitalen Konten

| F

] B my.hes-so.ch o o InPrivate

john.doe1

2 Hes-SO Hewtmeni

a
Q

Mein Profil Passwort andern SWITCH edu-1D

Andern Sie Ihr aktuelles
Passwort.

> > 2> > 2> >

2O
il

john.doe1l = Zeitiberschreitung nach Inaktivitat: 3 Minuten, 27 Sekunden = Deutsch

e Dauer der Einrichtung: 15 - 20 Minuten
Schritte :

Gehen Sie auf: my.hes-so.ch/pwm

1. |. Mein HES-SO-Konto initialisieren (Seite 3)

2. Il. Das Passwort meines HES-SO-Kontos dndern (Seite 5)

3. lll. Mein SWITCH edu-ID-Konto einrichten, falls notig (Seite 6)
IV. Mein SWITCH edu-ID-Konto mit der HES-SO verkniipfen (Seite 9)
=>» Aktivieren Sie die Zwei-Schritt-Authentifizierung auf dem SWITCH edu-ID-Konto (Seite 9)
=>» Mein SWITCH edu-ID-Konto verkniipfen ... (Seite 11)

Bemerkungen:

= Das Symbol ist rot, wenn die Konfiguration in Schritt 1 oder 3 unvollstandig ist, schwarz, wenn die
Konfiguration abgeschlossen ist. Das Symbol flir das Zuriicksetzen des Passworts andert seine
Farbe nicht.

= Bei einer Unterbrechung des Verfahrens kehren Sie zu: my.hes-so.ch/pwm zuriick und setzen die
unvollstandigen Schritte fort.

= Der Inaktivitats-Timeout kann dazu fihren, dass Sie sich starker wieder anmelden, als im Schritt-
flir-Schritt-Ansatz erwahnt.

=  Die SWITCH edu-ID FAQs finden Sie hier.
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x .  Mein HES-SO-Konto initialisieren

Besuchen Sie: my.hes-so.ch/pwm

1. Bei lhrer Ankunft an der HES-SO erhalten Sie ein HES-SO-Konto und ein provisorisches
Passwort.
Geben Sie die Informationen ein und loggen Sie sich ein :

Hes-so

‘ john.doe1@hes-so.ch ‘

LTI Tr T ‘ an

Paortal FA

Erangen Sie erneut Zugriff auf Ihr Konto, wenn Sie das

=" Passwortvergassen Passworl vergessen haben.

Zugang zur Liste der verschiedenen Unterstiitzungen der

HES-SO Support? HES-S50

HES-50 Anwendungen? Liste der wichtigsten Anwendungen der HES-50

2. Klicken Sie auf "Mein Profil". Das Symbol ist rot, wenn die Bedingungen fiir die
Veroffentlichung nicht genehmigt sind :

®

Mein Profil
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Hes

3. Aktualisieren Sie Ihr Profil :

Guten Tag Herr/Frau John Doe
Um Ihr HES-SO-Konto zu bestatigen, bitten wir Sie um Kenntnisnahme der Bedingungen fiir die
Verdffentlichung Ihren Daten: (Verdffentlichungsbedingungen)

@ 1ch alzeptiere die Bedingungen fur die Verdfientlichung meiner Daten auf dem Internet
undfoder dem Intranet.

Die auf Inrem Konto angegebene E-Mail-Adresse: john.doe1@hes-so.ch

Spezifische Fragen :

Haute Ecole Spécialisée de Suisse occidentale

Ich stimme der Verdffentlichung meines Fotos in den Verzeichnissen und den Webanwendungen der
HES-30 und ihrer Hochschulen ausdriicklich zu, zum Beispiel im Persenenregister der HES-SO.
Ich nehme zur Kenntnis, dass ich meine Einwilligung jederzeit widerruien kann. FAQ.

®) Ja ) Nein

S’
Ihre Anzeigesprache der M365-Websites ist:fr
Diese Einstellung kann nicht in den persénlichen M365-Einstellungen geandert werden,
Sie kinnen sie jedoch hier andern ;v
Es kann bis zu 24 Stunden dauern, bis die Anderung umgesetzt ist.

@

a. Lesen Sie die Veroffentlichungsbedingungen und stimmen Sie ihnen zu
(obligatorischer Schritt zur Bestatigung des Kontos).

b. Beantworten Sie die spezifischen Fragen. Sie kdnnen lhre Meinung jederzeit dndern
und lhre Einwilligung widerrufen.

c. Wahlen Sie die Sprache, in der die M365-Webseiten, z. B. Outlook online, angezeigt
werden. StandardmaRig sind sie auf Franzosisch.

Klicken Sie auf die Schaltflache "Bestatigen".

4. Gehen Sie zum nachsten Schritt Gber:

anderungen gespeichert. Danke.

IGehen Sie auf die Seite Kennwort andern I

Zuriick zum HES-S0O_Konto Validierung_Seite

A
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[I. Das Passwort meines HES-SO-Kontos andern

5. Geben Sie lhr vorlaufiges Passwort noch einmal ein:

Geben Sie die folgenden Daten ein. Dieser Schritt ist zur Uberpriifung Ihrer Identitat erforderlich, bevor
Sie Ihr Passwort andern kénnen

Aktuelles Passwort

% Abbrechen

Legen Sie lhr neues Passwort fest

Andern Sie Ihr Passwort. Bewahren Sie das neue Passwort sicher auf. Geben Sie das neue Passwort
ein und klicken Sie dann auf die Schaltflache 'Passwort andem’. Wenn Sie das Passwort aufschreiben

missen, bewahren Sie es an einem sicheren Ort auf. Das neue Passwort muss folgende Anforderungen
erfilllen

Die Grof- und Kleinschreibung des Passworts muss beachiet werden.
Muss mindestens 12 Zeichen lang sein.
Darf keinen der folgenden Werte enthalten: password fest
Darf keinen Teil Inres Namens oder Benuizernamens enthalten.
Darf kein haufiges Wort und keine haufig verwendete Zeichenfolge enthalten
Muss mindestens drei der folgenden Zeichenarten enthalten:
o GroRbuchstaben (A-Z)
o Kleinbuchstaben (a-z)
o Zahlen (0-9)
o Symbole (I, # 5 usw.)

ACHTUNG: Bitte benutzen Sie nicht einen Teil Ihres Namens oder Vornamens fur das Passwort.

Dias Passwort wird hier akzeptiert, aber es kinnte in anderen Systemen bei der Synchronisafion zur Problemen
flihren.

In der Regel wird das HES-S0-Konto mit einem lokalen Konto (Schule) synchronisiert. In diesem Fall
beriicksichtigen Sie bitte die lokalen Besonderheiten (nicht unterstitzte Zeichen, ...) und aktualisieren Sie Ihr E-
Mail-Konto, Ihr Telefon, Ihr Tablet, lhren MAC Schliisselbund, ...

Empfohlene Symbole 1 1"#8% & ()*+ - . [, <==@[1\"* _{}]

HES-50 Rectorat |VEI'fa|'II"EI'I Zur Passwortanderung | o

Neues Passwort akzeptiert, klicken Sie auf ‘Passwort andern’

Neues Passwort =
| @  Starke: sicher

Passwort bestatigen o

P — | -

[

W Passwort dndern

@

a. Informieren Sie sich Gber das Verfahren zum Wechsel der PWD an lhrer Schule.

Flr einige Schulen ist es hier.

b. Wahlen Sie eine starke PWD, die sich vollig von allen anderen unterscheidet, und

dann = Passwort dndern.

Das Passwort wurde erfolgreich geandert.
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Hes so
0

Y lll.  Mein SWITCH edu-ID-Konto erstellen, falls notig

Gehen Sie auf: my.hes-so.ch/pwm

1. Loggen Sie sich mit Ihrem neuen Passwort in Ihr HES-SO-Konto ein :

‘ john.doel@hes-so.ch ‘

Portal FA

Erangen Sie emeut Zugriff auf Ihr Konto, wenn Sie das

=" Passworl vergessen Passwort vergessen haben.

Zugang zur Liste der verschizsdenen Unterstitzungen der
HES-S0O Support? HES-50

HES-S0 Anwendungen? Liste der wichtigsten Anwendungen der HES-SO

2. Klicken Sie auf SWITCH edu-ID, das Symbol ist rot, wenn das Konto noch nicht mit der HES-SO
verknlpft ist :

SWITCH edu-ID

3. Klicken Sie auf: verkniipfen ...

SWITCH edu-ID

SWITCHedu-ID ist der Nachfolger von SWITCHaai. Es dient zur Authentifizierung bei einer wachsenden
Zahl von digitalen Diensten, die den Studierenden, Mitarbeitern und externen Partnern der Schweizer
Hochschulen, darunter auch der Fachhochschule, angeboten werden.

SWITCHedu-ID wird bereits fur den Zugriff auf den SWITCHdrive-Bereich, die Swiss Library Service
Platform (SLSP) und die meisten Dienste fur die Schweizer Hochschulwelt verwendet.

Weitere Informationen finden Sie in den FAQ.
Die Verknipfung des UAS-SW-Authentifikators mit dem SWITCHedu-ID-Kento bietet zusatzliche

Vorteile. Sie weist Ihre Zugehorigkeit zur Institution nach und ermoglicht den Abgleich der Aftribute mit
SWITCHedu-ID.

MW Mein HES-S0-Konto mit meinem persanlichen edu-ID-Konto verkndpfen, ggf. erstellen

A 9
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4. Erstellen Sie ein Konto :

SWITCH edu-ID Wife  DE v

Login fur: Portail utilisateur HES-S0 o

Beschreibung des Dienstes:
Ressource utilisée pour lier le compte AAI HES-S0 avec Switch
Eduld

SWITCH edu-ID

E-Mail john

Kontc e

SVWITCH

Allgemeines / Nutzungsbedingungen / Rechtliches mpressum

Das SWITCH edu-ID-Konto ist einmalig flir eine Person. Wenn Sie eine andere Hochschule
besucht haben, ist es sehr wahrscheinlich, dass Sie bereits ein solches besitzen. Im
Zweifelsfall starten Sie den Vorgang zum Zurlicksetzen des Passworts mit lhrer privaten E-
Mail-Adresse.

Ansonsten klicken Sie auf "Konto erstellen".

5. Geben Sie Ihre Authentifizierungsinformationen ein :

Hes

Online Registration

Create an account

First Name john
Last Name Doe
Personal E-mail Jjohn.doe etu@hotmail.com °
Address
Password =~ ceetreesesseseeseneiaieas o
ERERENER The password is strong o
Confirm Password | stsessessstancasansininas @
| accept the SWITCH edu-ID Terms of Use o

To complete the account registration you will get an email
with a confirmation link.

SV/ITCH

About / Terms of Use / Legal notice /_Imprint

a. Verwenden Sie lhre private E-Mail-Adresse, die institutionelle E-Mail-Adresse wird im
nachsten Schritt "Mein Konto verknilpfen ..." automatisch hinzugefigt.

b. Wahlen Sie ein starkes Passwort, das sich von Ihrem HES-SO-Konto unterscheidet.
Lesen und akzeptieren Sie die Nutzungsbedingungen

Klicken Sie auf "Konto erstellen".
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Hes s

6. E-Mail-Uberpriifung :

Hes

Online Registration

E-mail Verification

@ Ssuccessful registration. Please verify your email now!
A verification code has just been sent to john.doe.etu@hotmail.com. o

Please enter the verification code from that message

@ Check your spam folder if you don't receive the email within a few minutes

SVW/ITCH
a. Lesen Sie Ihren privaten Briefkasten ab :
cg ) SWITCH edu-ID <eduid-support@switch.ch> AR N
A: Vous Lun 19/06/2023 14:17

SWITCH edu-ID

Dear John Doe

‘You receive this e-mail because you registered a SWITCH edu-ID account using
the e-mail address john.doe_etu@hotmail.com. To complete the account activation
please enter the verification code:

eMX3UrTy

or open the link:

https:/leduid.chfwebiregistration/3/?token=eMX3UrTy

The link 1s valid only for 5 days. If the link is not used within this period, the account
activation is not complete and the account will automatically be deleted.

Best Regards
Your SWITCH edu-1D Team

SWITCH edu-ID is a service of SWITCH
SWITCH, Werdstrasse 2, P.O. Box, 8021 Zurich, Switzerland
hitps:/eduid.ch eduid-support@switch.ch

“~ Répondre ~# Transférer

b. Kopieren und Einfiigen des Uberpriifungscodes.

Klicken Sie auf "Weiter".
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_ IV. Mein SWITCH edu-ID-Konto mit der HES-SO
verknlpfen

1. Geben Sie lhre SWITCH edu-ID-Anmeldeinformationen ein :
SWITCH edu-ID Wife  DE v

Login fir: Portail utilisateur HES-50 e

Beschreibung des Dienstes:
Ressource utilisée pour lier le compte AAI HES-50 avec Switch
Eduld

SWITCH edu-ID

E-Mail: john.doe.etu@hotmail.com

KDnto EFSbE”en

S\VITCH

Allgemeines / Nutzungsbedingungen / Rechtliches / Impressum

... und das Passwort
Login fir: Portail utilisateur HES-S0 o]
Beschreibung des Dienstes:

Ressource utilisée pour lier le compte AAI HES-50 avec Switch
Eduld

SWITCH edu-ID

E-Mail john.doe etu@heotmail.com

Passwort | ......................... [ | ®

Passwort vergessen?

S\VITCH

Allgemeines / Nutzungsbedingungen / Rechtliches / Impressum

2. Die zweistufige Authentifizierung ist obligatorisch, falls sie noch nicht aktiviert ist :

SWITCH edu-ID Hife DE v

Login fur: Portail utilisateur HES-S50

Beschreibung des Dienstes:
Ressource utilisée pour lier le compte AAI HES-SO avec Switch
Eduld

SWITCH edu-ID

@ Dieser Dienst erfordert Two-Step Login.

Um fortzufahren missen Sie Two-Step Login einschalten.

. Gehen Sie zu|Meine edu-I1D - Two-Step Login

]

. Schalten Sie Two-5tep Login ein.

w

. Kehren Sie zurick auf diesen Dienst und melden Sie sich
erneut an

SVWITCH
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3. Konfigurieren Sie den MFA :

H e s L John  Logout Help

Online Registration

Two-Step Login

Enhance the security of your account and enable two-step login (2FA)

[
1, Code 2. Access

Authenticator App (recommended)
Use codes generated by an authenticator app

Text Message (SM5s) @
Use unique SMS codes as a second factor

How can | activate this method?

EN >

Return

SV/ITCH

e Wahlen Sie "Authenticator App".

Hes

e Wenn Sie bereits eine Authentifizierungsanwendung verwenden, 6ffnen Sie diese und

bereiten Sie sich darauf vor, das SWICH edu-ID-Konto hinzuzufiigen.

e Andernfalls empfehlen wir Ihnen, Microsoft Authenticator (iber Google Play oder den App
Store auf lhrem Smartphone zu installieren; klicken Sie dann auf "+", um ein Konto des Typs

"Andere" hinzuzufigen.
4. Folgen Sie den Schritten zur Einrichtung

1. Scan the QR code with your authenticator app.

Secret Key: 50MKLZBKS556N6BSXLQLA2CY3XHUK3ETC

2. Enter the 6 digit code.

Code: 082798 o

Cancel Continue

a. Scannen Sie den QR-Code
b. Geben Sie den sechsstelligen Code ein
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5. Notfallcodes aufbewahren

manager or safety box).

SWITCH edu-ID Recovery Codes

140 530 6412
922 115 4145
209 455 6195
185 556 1287
134 B@3 2028

E 1 have saved the recovery codes securely.

072 511
206 436
089 341
198 866
023 728

8959
08229
1373
3493
5046

Please use the recovery codes only in exceptional cases.

Keep the recovery codes in a safe but retrievable place (e.g., password

Hes

a. Kopieren / Einfligen in den Passwortmanager oder ausdrucken und an einem

sicheren Ort ablegen.

b. Ankreuzen, ich habe die Codes gespeichert

Klicken Sie auf "Weiter", die Einrichtung des zweiten Authentifizierungsfaktors ist

abgeschlossen.

Hinweis: Standardmassig wird der zweite Faktor bei jeder neuen Anmeldung mit Ihrem
SWITCH edu-ID-Konto verlangt (Immer).
Es ist moglich, die Anforderungen zu lockern, indem Sie den zweiten Faktor nur fiir Dienste
konfigurieren, die ihn verlangen (Auf Anfrage).
Gehen Sie zur Sicherheitsseite des SWITCH edu-ID-Kontos.

6. Das SWITCH edu-ID-Konto mit der HES-SO verkniipfen

SWITCHedu-ID

Login fir: Portail utilisateur HES-50

Beschreibung des Dienstes:
Ressource utilisée pour lier le compte AAI HES-50 avec Switch
Eduld

SWITCH edu-ID

Two-5tep Login:

Gffnen Sie Ihre Authenticator App, um den Code zu

erhalten.

Code: 190048

Recovery Code verwenden

O Hilfe

Hilfe  DE ~

SWITCH
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7. Die Konfiguration ist abgeschlossen

SWITCH edu-1D
V4

Prima, Sie haben soeben lhren HES-30-Authentifikator mit lhrem edu-1D-Konto verknipft.

@
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