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Cadre légal
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La protection des données
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Cadre légal et consentement

• Loi sur la recherche sur l’être humain (LRH)

• Information éclairée écrite

• Consentement écrit obligatoire (2 feuilles séparées : 

participation et réutilisation)

• Loi fédérale sur la protection des données (LPD)

• Information éclairée

• Consentement explicite obligatoire pour le partage des données

• Hors-LPD

• Les données ne sont plus relatives à une personne, le 

consentement n’est pas obligatoire



Anonyme ou non ?
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Et si je supprime l’identité ?

Source : https://www.edoeb.admin.ch/edoeb/fr/home/datenschutz/internet_technologie/informationssicherheit.html 

https://www.edoeb.admin.ch/edoeb/fr/home/protection-des-donnees/dokumentation/guides/mesures-techniques-et-organisationnelles-de-la-protection-des-do.html
https://www.edoeb.admin.ch/edoeb/fr/home/datenschutz/internet_technologie/informationssicherheit.html
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Catégorisation des identifiants

• Directs

• Réidentification certaine (nom, numéro AVS)

• Forts

• Réidentification très probable en croisant des 

données (adresse IP, maladie rare)

• Faible

• Réidentification probable en croisant beaucoup de 

données (genre, date de naissance, lieu de travail)
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Anonymisation stricte

(= Anonymisation)

• Irréversible

• IMPOSSIBLE de 

réidentifier un individu

• Partage en Open 

Access

Anonymisation relative

(= Désidentification)

• Risques de 

réidentification

• Niveau de protection

• Partage en accès 

restreint

En réalité
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Stratégie de protection des données

• Avant collecte

• Information éclairée aux participant-es

• Consentement

• Collecte

• Minimisation de données

• Anonymisation par design

• Fin du projet

• Traitement des données

• Partage en accès restreint
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Terminologie
Identifiées /

identifiables

Codées Désidentifiées 

(faible)

Désidentifiées 

(fort)

Anonymes

Identifiants directs 

(HIPAA)

Intact Transformés 

ou supprimés

Transformés 

ou supprimés

Transformés 

ou supprimés

Supprimés

Identifiants 

indirects

Intact Intact Intact Transformés 

ou supprimés

Fortement transformés 

ou supprimés

Table de 

correspondance

- Intacte Supprimée Supprimée Supprimée

La désidentification est réalisée au cas par cas. Son objectif est de trouver le bon équilibre 

entre utilité du set de données et protection des participant-e-s.

Les données anonymes ne peuvent plus être reliées à un être humain et sortent du cadre 

légal de la LRH et LPD. L’impossibilité de ré-identification doit être garantie (expl : 

differential privacy) ou les données doivent être fortement agrégées.



Risques de réidentification
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Image by Gordon Johnson from Pixabay

https://pixabay.com/fr/users/gdj-1086657/?utm_source=link-attribution&utm_medium=referral&utm_campaign=image&utm_content=8376041
https://pixabay.com/fr/?utm_source=link-attribution&utm_medium=referral&utm_campaign=image&utm_content=8376041
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Possibilité d’isoler 1 

individu dans le set 

de données

• Attention particulière:

• Petite population

• Caractéristiques

originales

Risque 1:

Individualisation
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Possibilité de ré-identifier un 

individu en croisant des données

• Attention particulière:

• Identifiants forts et faibles

• Données codées/pseudonymisées

ID 0000515

Tél. 4.89.33

Institution Unisanté

ID 9745831

Tél. 4.89.33

Personne Céline Racine

ID 0000515 = Céline Racine

Risque 2:

Corrélation
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Exemples de sources de données

• List broker

• https://shop.kbdata.ch/consumer/selection 

• Dépôts de données

• Réseaux sociaux

• Entreprises

• Darknet

https://shop.kbdata.ch/consumer/selection
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Possibilité de deviner 

l’identité d’un individu sans 

information supplémentaire

• Attention particulière:

• Contexte

• Informations publiques

Risque 3:

Inférence
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Risques de réidentification

• S’il y a un risque, ce n’est pas anonyme

• Attention particulièrement à

• Données sensibles

• Petite population

• Caractéristiques originales / données socio-

démographiques

• Destinataire des données



Vos questions sur l’anonymisation
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Utilité des données

• Les données doivent être 

utile pour la recherche

• Stratégie de 

désidentification

• Consentement

• Traitement des données

• Restriction d’accès
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Utilité d’un texte

« Mon nom est Céline Racine. Je suis enseignante à 

l’école primaire de Charrat (VS). Je suis des classes de 3-4 

HARMOS. Dans une de mes classes, 2 élèves ont des 

besoins spéciaux, en effet, l’une est atteinte d’un TDAH et 

l’autre est en chaise roulante. Cela me fait de la peine, je 

fais énormément d’effort pour les intégrer mais sans moyen 

et sans formation spécialisée, je me sens surchargée et 

suis à la limite du burnout.»
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Utilité d’un texte

« Mon nom est Céline Racine. Je suis enseignante à 

l’école primaire de Charrat (VS). Je suis des classes de 3-4 

HARMOS. Dans une de mes classes, 2 élèves ont des 

besoins spéciaux, en effet, l’une est atteinte d’un TDAH et 

l’autre est en chaise roulante. Cela me fait de la peine, je 

fais énormément d’effort pour les intégrer mais sans moyen 

et sans formation spécialisée, je me sens surchargée et 

suis à la limite du burnout.»
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Je m’intéresse aux enfants ou à 

la structure des classes

• Modifier les 

identifiants indirects 

impactent ma 

recherche

Je m’intéresse aux adultes

• Je peux modifier les 

identifiants indirects 

sans grand impact 

sur le cœur de ma 

recherche

Puis-je modifier ?
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Open Access

• Prend du temps

• Connaissance des données

• Suppression ou modification 

des identifiants directs et 

indirects

• Données agrégées

Accès restreint

• Permet d’appliquer une 

désidentification plutôt 

qu’anonymisation

• Assure un contrôle des 

données

Conditions d’accès
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Guide FORS

• Qualitative data anonymisation: theoretical and 
practical considerations for anonymising 
interview transcripts (FORS Guide N°20), 
Alexandra Stam, Pablo Diaz

• Quantitative data anonymisation: practical 
guidance for anonymising social science 
data (FORS Guide N°23), Brian Kleiner, Marieke 
Heers

https://forscenter.ch/fors-guides/fg-2023-00020/?lang=fr
https://forscenter.ch/fors-guides/fg-2023-00020/?lang=fr
https://forscenter.ch/fors-guides/fg-2024-00023/?lang=fr
https://forscenter.ch/fors-guides/fg-2024-00023/?lang=fr
https://forscenter.ch/fors-guides/fg-2024-00023/?lang=fr


Les techniques d’anonymisation
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Catégorisation des identifiants

• Directs

• Réidentification certaine (nom, numéro AVS)

• Forts

• Réidentification très probable en croisant des 

données (adresse IP, maladie rare)

• Faible

• Réidentification probable en croisant beaucoup de 

données (genre, date de naissance, lieu de travail)
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Norme HIPAA
1. Nom

2. Adresse (y compris les subdivisions plus 

petites que les États, telles qu'une adresse 

postale, une ville, un comté ou un code 

postal)

3. Toutes les dates (à l'exclusion des années) 

qui sont directement liées à une personne, y 

compris l'anniversaire, la date d'admission ou 

de sortie, la date de décès ou l'âge exact des 

personnes âgées de plus de 89 ans

4. Numéro de fax

5. Numéro de téléphone

6. Adresse email 

7. Numéro de dossier médical

8. Numéro de sécurité sociale

9. Numéro de bénéficiaire d’assurance

10. Numéro de compte

11. Numéro de certificat / permis de conduire

12. Identifiants de véhicule, numéros de série 

ou numéros de plaque d'immatriculation

13. Identifiants d'appareils ou numéros de série

14. URL Web

15. Adresse IP

16. Identifiants biométriques tels que les 

empreintes digitales ou les empreintes 

vocales

17. Photos identifiantes (visage, tatouages…)

18. Tout autre numéro d'identification, 

caractéristique ou code unique
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Modifier des noms

• Suppression

• Pseudonymisation

• Pseudo aléatoire : ID2866

• Catégorisation : [responsable hiérarchique]

• Alias / prénom fictif : Eléanore

• Sociologie des prénoms : https://coulmont.com/bac/ 

https://coulmont.com/bac/
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Bruit

• Méthodes statistiques

• Données quantitatives

• Valeurs continues

• But : «noyer les données 

sensibles» en conservant 

les statistiques

Participant-e Satisfaction

001 4.4

002 4.8

003 4.6

004 4.4

005 2

006 4

007 4.5
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Limites de l’anonymisation
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Données médicales

• Essai clinique : non-anonymisable

• Les identités identifiées doivent être conservées 10 à 

15 ans (Oclin)

• Hors essai clinique : difficilement anonymisable

• Trop d’identifiants indirect

• Perte d’information trop importante
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Données médicales

• Consentement

• 1 consentement pour la participation

• 1 consentement pour le partage et la réutilisation

• Le protocole explique le partage et la 

réutilisation des données

• Partage en accès restreint

• Réduction du risque = désidentification
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Maladies rares et âges particuliers

• Généralisation des valeurs (catégorisation)

• Consentement éclairé des participant-es

• Restrictions d’accès
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Personnalités publiques

• Retirer ou transformer un maximum 

d’identifiants

• Restreindre les informations contextuelles 

(métadonnées incluses)

• Recommandation : préférer un partage en 

accès restreint + conserver un risque



Vérifier l’anonymisation
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Vérifier l’anonymisation

• Chaque projet est unique, pas de règles 

générales

• Prendre en compte

• Risque pour les participant-es

• Risques de réidentification (individualisation, 

inférence, corrélation)

• Statistiques
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Outils

• SPHN template : estimation de risque

• Outils statistiques

• Amnesia

• ARX

• µ-ARGUS

• SdcMicro

https://sphn.ch/document/template-use-case-evaluation-and-risk-assessment/
https://amnesia.openaire.eu/
https://arx.deidentifier.org/downloads/
https://github.com/sdcTools/muargus
https://www.ihsn.org/software/disclosure-control-toolbox


Conclusion
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Stratégie de protection des données

• Avant collecte

• Information éclairée aux participant-es

• Consentement

• Collecte

• Minimisation de données

• Anonymisation par design

• Fin du projet

• Traitement des données

• Partage en accès restreint
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Conclusion

• Désidentifier : au cas par cas

• Garder une balance protection / utilité

• Attention au cadre légal et consentement



Merci pour votre attention
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