
COMMENT CONCILIER PARTAGE 
ET PROTECTION DES DONNÉES
DE RECHERCHE ?

Chloé Gay-Balmaz

Webinaire 
31 octobre 2023 > 12h15 – 13h30



Informations

• Ce webinaire sera enregistré puis publié sur les pages 
ORD (site internet HES-SO)

• Plage de 15 mn Q&A > 13h15 – 13h30

• Micros > OFF

• Webinaire le 27 février 2024 > Droit d’auteur et 
licences



Session 
questions – réponses

Protection des données
& Open Research Data

Ch loé Gay-Ba lmaz
31 oc tobre 2023



Qu’est-ce qu’une donnée personnelle?

• Les  do nnées  i ssues  d ’une perso nne défunte so nt-e l les  des  do nnées  perso nnel les ?
S o nt -e l les  léguées  à  l a  fami l le ?

• Est- i l  nécess a i re  de  recue i l l i r  l e  co ns entement  de perso nnal i tés  po l i t iques  po ur  analys er  
leurs  pro pos  publ iés  dans  les  médias  o u  les  perso nnal i tés  publ iques  o nt-e l les  un statut  
s péc i f ique ?  

• Est- i l  nécess a i re  de  recuei l l i r  l e  co ns entement  d ’ ind iv idus  po ur  étud ier  les  pro pos  qu’ i l s  
o nt  publ ié  s ur  les  rés eaux  s o c iaux ?

• Est - i l  permis  d ’ut i l i s er  des  do nnées  pers o nnel les  i s sues  d ’arch ives  publ iques ?



Données 
personnelles
 
(art. 5 lit. a LPD)

toutes les informations 

concernant une personne physique 

identifiée ou identifiable



Données 
personnelles 

et 
«vie 

publique»

En règle générale, i l  n’y a pas atteinte à la  
personnalité  lorsque la personne concernée a 
rendu les données personnel les accessibles à 
tout un chacun et ne s’est  pas opposée 
expressément au trai tement. 

(ar t. 30 al .  3 LPD)

Les intérêts prépondérants du responsable  
du traitement entrent notamment en 
considération […lorsque…] les données 
personnel les recuei l l ies concernent une 
personnal ité publ ique et se réfèrent à son 
act ivité publ ique. 

(ar t. 31 al .  2 l i t.  f  LPD)



Protection des données personnelles
  ou propriété intellectuelle?

• Un chercheur  dét ient - i l  l a  pro pr iété  inte l lectue l le  de  l ’ idée ?

• Y  a- t - i l  des  pro cédures  s tandardis ées  po ur  l ’ano nymisat io n  d ’ images ,  dans  le  cadre d ’un  
pro jet  de  recherche  po rtant  s ur  un  co rpus  d ’œuvres  p i c tura les  s o us  dro i t  d ’auteur ?

• Est-ce  qu’ i l  est  nécessa i re  de  requér i r  un  dro i t  de ces s io n  po ur  ut i l i s er  dans  un pro jet  de 
recherche  des  do nnées  générées  par  des  étudiant · e · s ?  

• Les  do nnées  générées  par  les  étudiant · e ·s  leur  appart iennent -e l les?

• Est- i l  nécess a i re  de  requér i r  le  co ns entement  des  étudiants  po ur  la  d i f f us ion et  
l ’ut i l i s at ion  de  leurs  t ravaux ,  appe lés  à  êt re  d i f f usés  dans  d i f férents  médias ?



Art. 15 de la Convention intercantonale sur la 
Haute Ecole Spécialisée de Suisse Occidentale 
(HES-SO)

1 .  Le s  hau te s  é co le s  son t  t i tu l a i r e s  de s  dro i ts  de  propr ié t é  
in te l l ec tue l l e  p o r t an t  su r  t ou te s  l e s  c réa t i ons  
in te l l e c tue l l e s  a i n s i  que  l e s  ré su l ta t s  de  re che r ches  
ob tenus  dans  l ’ e xe r c i c e  de  l eur s  f onc t i ons  pa r  l e s  
pe r sonnes  ayant  une  r e l a t i on  con t ra c tue l l e  de  t rava i l  ave c  

ces  de rn iè re s .              

L e s  dro i ts  d ’auteur  ne  son t  pas  conce rnés  pa r  ce t t e  
d i spos i t i on .

2 . Le s  hau te s  é co l e s  son t  t i tu l a i r e s  de s  d ro i t s  d ’u t i l i sa t i on  
ex c l u s i f s  de s  l og i c i e ls  que  de s  pe r sonnes  ayant  de s  
rappo r t s  de  t rava i l  ave c  e l l e s  c r éen t  dans  l ’ exe r c i c e  de  
l eu r  f onc t i on .  Le s  hau te s  é co le s  peuven t  conven i r  avec  
l e s  ayan t s  d ro i t s  d e  se  f a i re  c éde r  l e s  d ro i t s  d ’au teur  su r  
l e s  au t res  ca tégo r i e s  d ’œuvre s .

3 . Le s  hau te s  é co l e s  a s su ren t  l a  p ro te c t i on  e t  l a  
va l o r i sa t i on  de s  r é su l t a t s  de  l a  r e che r che ,  
no tamment  pa r  de s  demandes  de  b reve t s  e t  pa r  l eu r  
exp l o i t a t i on  com merc ia l e  d i r e c te  ou  l ’ o c t r o i  de  
l i cence s .  A  dé fau t ,  dans  un  dé la i  de  12  mo i s ,  l e s  
d ro i t s  don t  e l l e s  son t  i nve s t i e s  re tou rnen t  aux  
pe r sonnes  qu i  son t  à  l ’ o r i g ine  de s  créat ions  
cons i dé rée s .

4 . Une  indemni té  équi tab le  es t  ve r sée  à  l ’ au teu r  de  
l ’ i nvent ion  s i  l ’ exp l o i t a t i on  de  ce l l e - c i  engendre  de s  
béné f i ce s .

5 . Le s  d i spos i t i ons  par t i cu l i è re s  p révues  pa r  l e s  haute s  
é co l e s  e t  l e s  o rganes  de  f i nancement  de  l a  r e che r che  
sont  rése rvées .

6 . Le s  d ro i t s  su r  l e s  biens  immatér ie ls  ré su l t an t  de  
co l l abo ra t i ons  f on t  l ’ ob j e t  de  cont ra t s  spéc i f i ques .



Qui est responsable 
 du traitement de données?

• Q ui  doi t - êt re  tenu po ur  res po nsable  lors qu’un jeu  de  do nnées ,  ano nymis ées  de 
faço n imparfa i te ,  est  mis  à  d is pos i t io n  du publ i c ,  sachant  que  le  res po nsable  de 
t ra i tement  est  généra lement  le  sc ient i f ique  mais  que  les  do nnées  appart iennent  
à  l ’ inst i tut io n  à  laque l le  i l  est  af f i l ié ?

• L’ inst i tut ion  peut -e l le  se  reto urner  co ntre  le  chercheur  en  cas  de  l i t i ge ?

• Q ui  doi t  avo ir  accès  aux  co ns entements  éc la i rés ,  lors  du pro jet  et  lo rs que le  
chercheur  qu i tte  l ’ inst i tut ion?



Responsable 
du 

traitement

Traitement 
de données 
personnelles

la personne privée ou publique qui, seul ou 
conjointement avec d’autres,  détermine les 
f inalités et les moyens  du traitement de 
données personnelles (~ art. 5 l i t.  j  LPD) 

toute opération  relative  à des données 
personnelles,  quels que soient les moyens et 
procédés uti l isés, notamment la col lecte, 
l ’enregistrement,  la conservation, l ’uti l isation, 
la modif ication, la communication, l ’archivage, 
l ’effacement ou la destruction de données 
(art. 5 l i t. d LPD)



À quelles conditions est-il possible 
de constituer et d’établir et de conserver 
une «liste de contacts»?

• Le  pers o nnel  de  recherche  a  l ’hab i tude  de  mainteni r  des  l i s tes  de  co ntacts  po ur  
co mmuniquer  des  rés u l tats  et  évènements  re lat i fs  à  des  pro jets  de  recherche  o u  
des  act iv i tés  de  l ’ inst i tut :  est - i l  enco re  permis  d ’avo i r  de  te l les  l i s tes  et  de  les  
ut i l i s er  po ur  d i f f us er  d i f férentes  info rmat ions  et  inv i tat io ns  par  emai l?

• Co mbien de  temps  est - i l  permis  de  sto cker  des  do nnées  pers o nnel les?



Principes de protection des données
1 Tout  t ra i temen t  de  données  pe rsonne l l e s  do i t  ê t re  l i c i te .

2 I l  do i t  ê t re  con fo rme aux  pr inc i pe s  de  l a  bonne fo i  e t  de  l a  propor t ionna l i té .

3 Le s  données  pe r sonne l l e s  ne  peuvent  ê t re  co l l e c tée s  que  pou r  de s  f ina l i tés  dé terminées  e t  reconna is sab les  pour  l a  
pe rsonne  concernée  e t  do iven t  ê t re  t ra i tées  u l té r i euremen t  de  man iè re  compa t i b l e  avec  ces  f i na l i t é s .

4 E l l e s  sont  détru i tes  ou anonymisées  dès  qu’e l l es  ne  sont  plus  nécessa i res  au  regard  des  f i na l i t é s  du  t ra i temen t .

5 Ce lu i  qu i  t r a i te  de s  données  pe r sonne l l e s  do i t  s ’ a s su re r  qu ’e l l e s  s ont  exactes .  I l  p r end  tou te  mesu re  app r op r i ée  
pe rme t tan t  de  r e c t i f i e r ,  d ’e f f a ce r  ou  de  dé t ru i r e  l e s  données  inexac te s  ou  in comp lè te s  au  rega rd  de s  f i na l i t é s  pou r  
l e sque l l e s  e l l e s  sont  co l l e c tée s  ou  t r a i t ée s .  Le  ca ra c tè re  app rop r i é  de  l a  mesu re  dépend  no tamment  du  type  de  t r a i temen t  
e t  de  son  é tendue ,  a i n s i  que  du  r i sque  que  l e  t r a i tement  de s  données  en  ques t i on  p ré sen te  pou r  l a  pe r sonna l i té  ou  l e s  
d ro i t s  f ondamentaux  des  pe rsonnes  conce rnées .

6 Lo r sque  l e  consentement  de  l a  p e r sonne  conce rnée  e s t  requ i s ,  c e l l e - c i  ne  consen t  va l ab lemen t  que  s i  e l l e  exp r ime  
l i b remen t  sa  vo lon té  conce rnan t  un  ou  p lus i eu r s  t ra i tement s  dé te rm inés  e t  après  avo i r  é té  dûment  in fo rmée .

7 Le  consen temen t  do i t  ê t re  exprès  dans  l e s  cas  su ivants :

a .  i l  s ’ag i t  d ’un  t ra i temen t  de  données  sens ib l e s ;

b .  i l  s ’ag i t  d ’un  p ro f i l age  à  r i sque  é levé  e f f ec tué  par  une  pe rsonne  pr i vée;

c .  i l  s ’ag i t  d ’un  p ro f i l age  e f f ec tué  par  un  o rgane  f édéra l .  

(a r t .  6  LPD)

https://www.fedlex.admin.ch/eli/cc/2022/491/fr#art_6


Droits des personnes concernées

Droit de savoir
• Droi t  d ’ê tre  in formé 

o De tout  t ra i tement de  données (ar t .  19 s .  LPD)
o En cas  de déc is ion ind iv iduel le  automat isée (ar t .  21 LPD)
o En cas  de v io la t ion de la  sécur i té  des  données (ar t .  24 LPD)

• Droi t  d ’accès  (ar t .  25 ss  LPD)
• Droi t  à  la  remise des  données (ar t .  28 LPD)

Droit de s’opposer  au traitement
• Droi t  à  l ’autodéterminat ion  in format ionnel le  (ar t .  10 a l .  2  Cst .  féd.)
• Droi t  de  s ’opposer  au  t ra i tement 
 (ar t .  32 a l .  2  l i t .  LPD,  28a CC et  41 a l .  1  LPD)
• Droi t  de  fa i re  e f facer  e t  détru i re des  données
 (ar t .  32 a l .  2  l i t .  c  LPD et  41 a l .  2  l i t .  a   LPD)
• Droi t  de  fa i re  rec t i f ier  des  données inexactes
  (ar t .  32 a l .  1  l i t .  a  ou b  LPD et  41 a l .  2  l i t .  a  LPD)
• Droi t  de  fa i re  ment ionner  le  caractère l i t ig ieux (ar t .  41 a l .  5  LPD)

https://www.fedlex.admin.ch/eli/cc/2022/491/fr#art_19
https://www.fedlex.admin.ch/eli/cc/2022/491/fr#art_21
https://www.fedlex.admin.ch/eli/cc/2022/491/fr#art_24
https://www.fedlex.admin.ch/eli/cc/2022/491/fr#art_25
https://www.fedlex.admin.ch/eli/cc/2022/491/fr#art_28
https://www.fedlex.admin.ch/eli/cc/1999/404/fr#art_10
https://www.fedlex.admin.ch/eli/cc/2022/491/fr#art_32
https://www.fedlex.admin.ch/eli/cc/2022/491/fr#art_41


Obligations du responsable de traitement

• Informer (art. 19 ss LPD)

• Tenir un registre des act ivités de trai tement (art.  12 LPD)

• Annonce les violations de la sécurité des données (art. 24 LPD)

• Effectuer une analyse d’ impact (art. 22 LPD)

• Lors de la communication de données personnel les à l ’étranger (art. 16 ss LPD)

• Lors d’une éventuel le sous-traitance (art. 9 LPD)

https://www.fedlex.admin.ch/eli/cc/2022/491/fr#art_19
https://www.fedlex.admin.ch/eli/cc/2022/491/fr#art_12
https://www.fedlex.admin.ch/eli/cc/2022/491/fr#art_24
https://www.fedlex.admin.ch/eli/cc/2022/491/fr#art_22
https://www.fedlex.admin.ch/eli/cc/2022/491/fr#art_16
https://www.fedlex.admin.ch/eli/cc/2022/491/fr#art_9


Que sont les données personnelles 
sensibles et est-il permis de les traiter?

• Est- i l  permis de traiter
des données sensibles?



Consentement exprès

(art. 6 al .  6 en l ien avec 7 LPD)

Données

(personnelles) 

sensibles 
  

 

1. les données sur les opinions ou les act ivités 
re l igieuses, phi losophiques, pol i t iques ou syndicales

2. les données sur la santé, la sphère int ime ou l ’or igine 
raciale ou ethnique

3. les données génétiques

4. les données biométriques identi f iant une personne 
physique de manière univoque

5. les données sur des poursuites ou sanct ions pénales 
et administratives

6. les données sur des mesures d’a ide socia le



Quelle est la régulation de protection des 
données personnelles applicable?

• Faut- i l  respecter  la  Loi  fédérale  sur  la  protect ion  des  données  en 
attendant  que la  Lo i  cantonale de protect ion des données soi t  rév isée,  
notamment concernant  certa ines  prescr ipt ions fédéra les  p lus  sévères?



Col laborat ion  …

• en Su isse?
o que l le  es t  l ’a f f i l ia t ion du (des)  par tena ire(s)?  

 HES-SO?
 EPF?
 ins t i tut  ou entrepr ise pr ivé(e)?

o à des  f ins  ne  se  rappor tant pas  à  des  personnes?
• à l ’é t ranger?

o dans l ’UE?
o hors  de  l ’UE?

Recherche en santé? LRH

Responsable de 
traitement aff i l ié à la 

HES-SO?

-> Loi cantonale

?



Quand le Règlement Général européen
sur la Protection des Données
personnelles (RGPD) est-il applicable?

• Q uel le  régu lat ion  s ’appl ique lors que  les  do nnées  tra i tées  prov iennent  de 
c i toyens  euro péen.ne.s ?

• Q uel le  régu lat ion  s ’appl ique lors que le  pro jet  de recherche 
est  mené s ur  ter r i to i re  euro péen ?



Applicabilité du Règlement Général européen sur
la Protection des Données personnelles (art. 3 al. 2 RGPD)
Princ ipe de terr i torial ité

1. Le présent règ lement s 'app l ique au tra i tement des données à caractère personnel ef fectué dans le
cadre des act iv i tés d 'un établ issement d'un responsable du traitement ou d'un sous-traitant sur
le terr i toire de l 'Union , que le t ra i tement a i t l ieu ou non dans l 'Un ion.

Except ion

2. Le présent règ lement s 'appl ique au tra i tement des données à caractère personnel re lat ives à des
personnes concernées qui se trouvent sur le terr i toire de l 'Union par un responsable du
traitement ou un sous-traitant qui n'est pas établ i dans l 'Union , lorsque les act iv i tés de
tra i tement sont l iées:

a) à l 'of f re de b iens ou de serv ices à ces personnes concernées dans l 'Union, qu'un paiement
so i t ex igé ou non desdites personnes; ou

b) au su iv i du compor tement de ces personnes, dans la mesure où i l s 'ag i t d’un
compor tement qu i a l ieu au se in de l 'Un ion .



• Q uel les  co ndi t io ns  do i s - je  res pecter  po ur  t ransférer  des  do nnées  
pers o nnel les  à  l ’ét ranger,  et  en  par t i cu l ier  ho rs  de  l ’UE ?



Principe: “Niveau de protection adéquat”

(art. 16 al. 1 LPD)

“Niveau de protection approprié”

(art. 16 al. 2 LPD)

Dérogations: Liste exhaustive 

(art. 17 LPD)



Comment concrètement stocker et 
 partager des données personnelles?

• S ur  que l s  s uppo rts  les  do nnées  pers o nnel les  devra ient -e l les  êt re  s to ckées ?

• S ur  que l s  s uppo rts  les  do nnées  pers o nnel les  ne  devra ient -e l les  s ur to ut  pas  êt re  
s to ckées ?

• Quels  r i sques  y  a - t - i l  à  dépo s er  s o n  jeu  de  do nnées  s ur  une  p lateforme (data  
repo s i tory)  amér ica ine ?

• Par  que l s  moyens  techniques  les  do nnées  pers o nnel les  devra ient -e l les  êt re  par tagées  
lo rs que  le  pro jet  intègre  p lus ieurs  par tena i res  de  d ivers es  inst i tut io ns  s u i s s es ?



Crypter. 
Crypter. 

Et crypter.

 +

MESURES 
ORGANISATIONNELLES

¡ «les bonnes pratiques» !

NB: Switch



Comment crypter les données?

• Co mment  b ien  cho i s i r  s o n  o ut i l  d ’ano nymisat ion?

• Les  o ut i l s  d ’ano nymis at ion  te l s  qu’A mnes ia  o u  Q amydata  s o nt - i l s  
s ûrs ?



Pas de «one size f i ts a l l»!

> étudier les données traitées à la 
lumière de la f inalité du projet

> demander conseil à un ingénieur 



• Comment  s ’ass urer  que le  so us- tra i tant  res pecte  les  bo nnes  prat iques  en  mat ière  
de  s écur i té ?

• Est- i l  néces sa i re  d ’étab l i r  un  contrat  s péc i f ique  po ur  chaque  pro jet  de  recherche  
entre  un  inst i tut  de  recherche  et  un  même s o us - t ra i tant ?

Comment contrôler un sous-traitant?



Par contrat.

Plus précisément,

 par le registre des 
activités de traitement.

Obligations
du responsable 
de traitement

CHOISIR 
adéquatement 
le sous-traitant

INSTRUIRE 
adéquatement 
le sous-traitant

SURVEILLER 
adéquatement 
le sous-traitant



• A-t-on l’obligation de tenir
un registre des traitements
des données personnelles ?



Oui.

Art. 12 Registre des activités de traitement
1. Les responsables du traitement et les sous-traitants tiennent chacun un registre de leurs 

activités de traitement.
2. Le registre du responsable du traitement contient au moins les indications suivantes:

a. l’identité du responsable du traitement;
b. la finalité du traitement;
c. une description des catégories de personnes concernées et des catégories de données 

personnelles traitées;
d. les catégories de destinataires;
e. dans la mesure du possible, le délai de conservation des données personnelles ou les 

critères pour déterminer la durée de conservation; 
f. dans la mesure du possible, une description générale des mesures visant à garantir la 

sécurité des données selon l’art. 8;
g. en cas de communication de données personnelles à l’étranger, le nom de l’État 

concerné et les garanties prévues à l’art. 16, al. 2.
3. Le registre du sous-traitant contient des indications concernant l’identité du sous-traitant 

et du responsable du traitement, les catégories de traitements effectués pour le compte du 
responsable du traitement ainsi que les indications prévues à l’al. 2, let. f et g.

4. Les organes fédéraux déclarent leur registre d’activités de traitement au PFPDT.
5. Le Conseil fédéral prévoit des exceptions pour les entreprises qui emploient moins de 250 

collaborateurs et dont le traitement des données présente un risque limité d’atteinte à la 
personnalité des personnes concernées. 



• Qu’est-ce qu’une analyse d’impact 
et comment la réaliser ? 



L’analyse  d’ impact contient:

• une descr iption du trai tement envisagé

• une évaluation des risques pour la personnal ité ou 
les droits fondamentaux de la personne concerné

•  les mesures prévues pour protéger sa 
personnal ité et ses droits fondamentaux

Une obligation 
du responsable de traitement

(art. 22 LPD)



• Quelle est la sanction applicable au partage
de données insuffisamment anonymisées ?



Amende maximale de CHF 250’000.-
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