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Objectifs de la présentation

- Preambule: rappel des cadres éthiques et Iégaux de la
recherche sur I'étre humain et les regles de base

» Cerner la tension possible entre

le respect des cadres éthiques et juridiques au sujet de la protection
des donneées

le partage des données de recherche

+ Expliciter les enjeux liees a la protection des données en
regard de:

Respect de la sphere privée et de la confidentialité
Consentement libre, expres et éclairé
Balance favorable entre les bénéfices et les risques

+ «Best Practices»
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Préambule: dimensions éthiques, juridiques et scientifiques de
la recherche

* « Les intéréts, la santé et le bien-étre de I'’étre humain
priment sur les intéréts de la science et de la sociéte »
(art. 4 LRH).

l'intérét collectif
a la recherche
en tant que
moteur de
compréhension /
changement

la protection de
la personnalité
de la personne
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Préambule: dimensions éthiques, juridiques et scientifiques de

la recherche

Ethique

Raisonnement critique qui aide
I'individu ou des groupes
professionnels a compgendre s
qui est moralement acceptable
Non contraignanj/{conscience

Déontologie
Professionnelle\

Standards de bonnes prgtiques
d’intégrité scientifique
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Régule les questions du vivre
ensemble (communauté)
Contraignant (sanction)

Loi fedérale relative a la recherche
sur I'étre humain (LRH) et ses
ordonpances ORH (art 24-32) et
OClin
Loi fédérale sur la protection des
dopnées (LPD),

OIS cantonales sur la protection
des données personnelles
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Préambule: dimensions éthiques, juridiques et scientifiques de

la recherche

« Ces cadres normatifs visent a

« protéeger la dignite, la
personnalité et la santé de
I’étre humain dans le cadre
de la recherche

« ce ne sont pas des freins
mais des facilitateurs a la
recherche, agissant comme
garants de la confiance du
public et des patients

(El5e
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Open data et protections des donnes: Tensions

entre des mouvements « contradictoires » ?

Parmi les changements les plus
importants en recherche, figure la
pression croissante en faveur du —
partage des données de recherche
en facilitant leur acces

Parallelement a cette évolution, on
a assisté a un renforcement des

cadres éthiques et juridiques de la
protection des données.

Points de repére éthiques
« OPEN RESEARCH »

v Respect de la sphére privée et de la confidentialité
v’ Consentement libre, expreés et éclairé
v’ Balance favorable entre les bénéfices et les risques
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Situer les donnees personnelles et sensibles
dans les démarches liées a I’'Open Science

- Ces points de reperes permettent de discerner la nature des données
et donc les conditions de partage sur un continuum entre

< > Strictement
confidentiel

Le mouvement en faveur de I'Open Science peut créer des tensions, mais:

« «It is, therefore, useful to understand the open research data
paradigm as an opportunity to better justify and reflect on research
practices rather than as a directive to the reckless application of top-
down standards” (Diaz, 2019, FORS)
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Respect de la sphere privée et de la
confidentialite
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Les données

Données personnelles : toutes les Données sensibles ° les données
informations qui se rapportent a une personnelles sur

personne identifiee ou identifiable. 1) les opinions ou activités religieuses,
philosophiques, politiques ou

Directes (nom, date de naissance, syndicales

adresse etc.) ou indirectes (susceptibles 2) la santé, la sphére intime ou

de révéler l'identité d'upe personne I'appartenance a une race

lorsqu'ils sont regroupes). 3) des mesures d’aide sociale,

4) des poursuites ou sanctions pénales et
administratives.

Profil de la personnalité : un
assemblage de données qui
permet d’apprécier les
caractéristiques essentielles de
la personnalité d'une personne
physique.
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Le traitement des données

« Codage des donnees: Les données liées a la santé ou le matériel biologique
sont codeées lorsque le nom et les autres donnees identifiantes sont
remplacés par un code (numéro de référence), de telle sorte qu'il ne soit plus
possible de mettre en relation telle donnée avec telle personne sans passer
par le numéro de référence.

- Anonymisation des donnees : Les donneées liées a la santé ou le matériel
biologique sont anonymiseés lorsque le lien entre le sujet de recherche et les
données et/ou le matériel biologique est brisé de maniere irréversible = la
clé de conversion entre les données personnelles et les résultats est
détruite
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L’anonymisation des données est-elle suffisante
pour leur dépot?

PAS VRAIMENT: « pour anonymiser.... des données personnelles liees a la sante,
toutes les informations qui, combinées, permettent de rétablir I'identité de la
personne sans efforts disproportionnés doivent étre rendues définitivement
méconnaissables ou étre détruites » (ORH Art. 25 Anonymisation)

Des données anonymisees au premier abord ne présentent pas de danger
d’'atteinte a la dignité ou a la personnalité
Oui, mais.....
1) Extrémement difficile de garantir que la re-
identification sera impossible (procedé selon des

standards ISO reconnus au niveau international
notamment Normes ISO 25237 :2017 et ISO/IEC 29100 :2011/Amd1 :2018)

1) Conséquence de I'anonymisation:

« elle prive le participant a la recherche de la
possibilité de savoir ce qui sera fait avec ses
données et/ou son materiel biologique

. « Le participant ne peut pas retirer son
La Source. consentement s’il change d’avis
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L’anonymisation des données est-elle suffisante
pour leur dépot?

* L’anonymisation pose probleéme au/a la participant.e lorsque celui-ci (ou ses
représentants légaux) n’y a pas expressément consenti aprés avoir été
informée.

« L’anonymisation pose probléme au chercheur car elle rend impossible la
comparaison avec d’autres données ou des données futures concernant les
MEémes personnes source.

* Les données seront réutilisées sous une forme codée (Le code doit étre
conservé par une personne qui n'est pas impliquée dans le projet de
recherche, séparément des données personnelles (I'art. 5, al. 1. LRH)

- Si toutefois il est prévu que les données seront anonymisees, le/la
participant.e devra étre informé.e des modalités, des conséquences et de son
droit a s’y opposer

Il 'y a pas dépo6t pour réutilisation
des données sans le consentement
explicite du participant 12
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Consentement libre, expres et eclaire
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Quelles sont les conditions du consentement?

v Consentement libre, expres, éclairé et spécifique

Au niveau de la récolte des données personnelles et sensibles,
de leur traitement et de leur archivage

Conditions de validité du consentement:

Libre: ni contraint ni influencé. La personne doit se voir offrir un choix réel,
sans avoir a subir de consequences negatives en cas de refus.

EXpres: non tacite ; écrit ou oral

Eclairé: information claire et accessible, temps de réflexion, existence
d’'un droit de retrait qui ne porte pas a prejudice, garanties sur le traitement
des données recoltées

Spécifigue : un consentement doit correspondre & une seule opération,

pour une finalité déterminée.
als,
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Les consentement de la personne est-il obligatoire
en cas de réutilisation de ses données?

* QUI. Toute étude sur I'’étre humain, liée a la santé du/ de la
participant.e, qui récolte des données sensibles (et ceci tout
particulierement s'’il s’agit de personnes potentiellement vulnérable)
nécessite un double consentement:

« Utiliser les modeles des feuilles d’'information écrite et déclaration de
consentement de swissethics qui prévoient I'information sur la
reutilisation des donnees relatives a la santé et des échantillons pour
d’autres projets de recherche ainsi qu’'une déclaration de
consentement separee

https://swissethics.ch/fr/templates/studieninformationen-und-

einwilligungen

- Valider le projet de I'étude et son intention de réutiliser les données
par la commission d’'éthique
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Balance favorable entre les bénéfices et
les risques
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Comment s’assurer que les avantages du partage des
données I'emportent sur les inconvénients?

Considérer:

v’ La proportionnalité: avoir aussi peu d’atteinte a la personnalité que possible
en traitant les données
en choisissant de ne traiter et ne stocker que des données utiles pour le but visé
et qui sont nécessaires.

« on fait avec le moins de données possibles » on choisit des données qui ont le
moins d’atteinte a la personnalité.
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de donnees sensibles peuvent avoir des : - o
consequences tragiques (ex.: I'homophobie

au Sénegal, etc)
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«best practices»

- La vie privée des individus et la dignité des communautes
doivent étre protégees

« Déontologie professionnelle: standards de bonnes pratiques d’intégrité
scientifique

* Moyens institutionnels (ex: serveurs securises; acces aux formations
comme "Courses on Research Ethics and GCP" reconnus par
swissethics dont TRREE (https://elearning.trree.ora/), Les Lunch LRH de
la CER-VD un jeudi par mois, etc)

« Donner des garanties au niveau de la sécurité et limitation des risques
liees a l'atteinte de la personnalité et transparence

& promouvoir la confiance du public envers la recherche
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https://elearning.trree.org/
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Merci de votre attention.
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