-

NOTE

Hes so

TRAITEMENT DES DONNEES PERSONNELLES ET EVALUATION
DES ENSEIGNEMENTS PAR LES ETUDIANT-ES (EEE) : POUR DES
DISPOSITIFS CONFORMES AU CADRE LEGAL

Maya Dougoud, professeure a la haute école de Gestion de Fribourg
Juan Carlos Pita, conseiller pédagogique, SADAP
Maud Plumettaz-Sieber, conseillére pédagogique a la HETS-Fribourg

INTRODUCTION

En mars 2021, la HES-SO a publié une politique-cadre sur I'Evaluation des Enseignements par les
Etudiant-es (EEE). Cette publication s’inscrivait dans le cadre de la procédure d’accréditation
institutionnelle des hautes écoles, une démarche essentielle pour conserver I'appellation "Haute Ecole
Spécialisée" et obtenir un financement fédéral. Parmi les exigences liées a cette accréditation, figure
'existence d'un systéme d’assurance qualité impliquant tous les acteurs de la HES-SO, avec
notamment une évaluation périodique des enseignements.

Cette politique-cadre vise trois objectifs principaux :

o Systématiser ’'EEE au sein de la HES-SO.

o Assurer le respect de grands principes pour tous les dispositifs d’EEE de la HES-SO.

e Promouvoir 'autonomie et la responsabilité des acteurs administratifs et pédagogiques dans
la conception et la mise en ceuvre des dispositifs d’EEE.

Un ensemble de documents réflexifs (quide réflexif, aide-mémoire EEE et contréle de la qualité, aide-
mémoire EEE et développement professionnel) accompagne cette politique afin de soutenir les
personnes impliquées dans la mise en place ou I'amélioration de ces dispositifs. Les travaux liés a
'accréditation institutionnelle reprendront fin 2024, avec une auto-évaluation des pratiques d’'EEE
prévue pour 2025.

L’EEE repose en grande partie sur la collecte des avis des étudiant-es, généralement réalisée via des
questionnaires numériques. Ces dispositifs générent un volume important de données sous forme
numeérique. Les principes directeurs pour la collecte et le traitement de ces données constituent une
lacune de la politique-cadre actuelle., Il est impératif pour la HES-SO de veiller a ce que les dispositifs
d’EEE respectent les contraintes Iégales en matiére de protection des données personnelles.

Ce document s’adresse a toutes les personnes impliquées dans la mise en place, la gestion ou
'amélioration des dispositifs d’EEE. Il est structuré en trois parties :

1. Ethique numérique et protection des données. Cette partie présente les grands principes de
I'éthique numérique ainsi que les regles légales relatives au traitement des données numériques
en vigueur depuis 2023. Cette partie définit également les notions de données personnelles et
de données sensibles.

2. La protection des données personnelles dans les dispositifs d’EEE. Cette partie propose
une identification des moments ou une attention particuliére doit étre portée pour garantir une
gestion éthique et conforme des données numériques dans les dispositifs d’'EEE.
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3. 11 actions pour des dispositifs d’EEE responsables. Cette partie propose une série d’actions
indispensables pour que la conception et la gestion des dispositifs ’EEE soient responsables
et conformes au cadre légal en vigueur.

4. Choisir un outil de collecte des appréciations des étudiant-es. Cette partie propose une
analyse des outils de passation de questionnaires les plus utilisés selon les critéres d’ergonomie
et de protection des données’.

1.ETHIQUE NUMERIQUE ET PROTECTION DES DONNEES

TECHNOLOGIE NUMERIQUE ET GESTION DES DONNEES

L'utilisation des technologies numériques génére un volume considérable de données. A la HES-SO
comme ailleurs, il est essentiel de mettre en place des pratiques de gestion responsables, en particulier
pour les données personnelles. Les dispositifs d'Evaluation des Enseignements par les Etudiant-es
(EEE), principalement réalisés via des technologies numériques, engendrent des flux de données
personnelles qui doivent étre gérés avec une grande rigueur éthique.

L'éthique numérique? est une réponse aux défis sociétaux liés aux nouvelles technologies. Elle repose
sur quatre principes fondamentaux :

1. Consentement : Toute utilisation de données personnelles doit étre explicitement approuvée
par la personne concernée. Elle doit étre pleinement informée des objectifs et de I'utilisation qui
sera faite de ses données.

2. Finalité : Les données personnelles doivent étre collectées et traitées uniquement a des fins
spécifiques, légitimes et clairement définies a I'avance.

3. Proportionnalité : Les données collectées et leur traitement doivent étre appropriés et non
excessifs par rapport a I'objectif poursuivi.

4. Diligence : Les personnes en charge de traiter les données personnelles doivent réaliser cette
tache avec soin, attention et célérité. Le traitement de ces données exige ainsi de prendre toutes
les précautions nécessaires pour faire les choses au mieux, dans le respect de la loi et en
anticipant les risques.

5. Exactitude : Les données doivent étre exactes et des mécanismes doivent étre en place pour
corriger ou supprimer les informations erronées ou incomplétes.

LOIS SUR LA PROTECTION DES DONNEES PERSONNELLES

Une gestion éthique des données ne peut se faire sans un cadre Iégal clair. En Suisse, la nouvelle loi
sur_la protection des données (nLPD) est entrée en vigueur en septembre 2023, remplagant une
législation datant de 1992. Elle vise a :

o Protéger la personnalité des personnes dont les données personnelles sont traitées.
e Assurer une protection des données adaptées aux évolutions technologiques.
o Aligner le droit suisse avec le droit européen en matiére de protection des données.

Les grands principes de protection des données figurant dans la nLPD sont également consacrés dans
les Iégislations cantonales respectives. Ce sont ces législations cantonales qui s’appliquent aux hautes

! Cette partie a été rédigée en collaboration avec Maude Plumettaz-Sieber et Maya Dougoud.
l 2 Nous devons a Maya Dougoud cette entrée relative a I’éthique numérique.
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écoles qui composent la HES-SO, mis a part les hautes écoles a statut privé pour lesquelles c’est la
nLPD qui s’applique.

Dans le périmétre de la HES-SO, six lois cantonales différentes s’appliquent (dont une convention
intercantonale pour les cantons de Jura et Neuchatel).

Catéqgories de données personnelles

Il est important de distinguer deux types de données personnelles :

o« Données personnelles classiques : Toute information se rapportant a une personne physique
identifiée ou identifiable, comme son nom, son adresse, ou son numéro de téléphone.

Données sensibles : données personnelles particulierement délicates. Ces données concernent les
opinions ou les activités religieuses, philosophiques, politiques ou syndicales, les données de santé,
I'origine raciale, les mesures d’aide sociale et les données biométriques, les poursuites ou sanctions
pénales et administratives.

Exemple de risques particuliers associés au traitement des données

Le traitement des données personnelles expose a des risques importants de :

o Profilage, c’est-a-dire un traitement automatisé de données pour évaluer des aspects
personnels, comme les performances au travail, la santé ou les comportements.

o Violation de la sécurité des données, c’est-a-dire la perte, modification, divulgation ou accés
non autorisé aux données personnelles.

Responsabilités et bonnes pratiques

Le responsable de traitement des données est la personne physique ou morale, I'autorité publique, le
service ou un autre organisme qui détermine les finalités et les moyens de leur traitement. Les actions
liées au traitement des données comprennent toutes les opérations sur les données personnelles, en
particulier :

e La collecte, I'enregistrement, |la conservation.
o L'utilisation, la modification, la communication.
o L'archivage, ainsi que I'effacement ou la destruction des données.

Principes clés de la |éqgislation sur la protection des données

Pour prévenir les risques de profilage et de violations de la sécurité, la législation impose plusieurs
principes (liste non-exhaustive) :

o Licéité : Le traitement des données doit étre Iégal et respectueux des droits des personnes
concernées.

o Conformité : Les données doivent étre traitées de maniére transparente, proportionnée et en
bonne foi.

o Finalité claire : Les données ne peuvent étre collectées que pour des objectifs Iégitimes et
connus a l'avance par les personnes concernées.

e Consentement explicite : Ce consentement est particulierement crucial pour les données
sensibles et en cas de risque élevé de profilage.

o Droits des personnes concernées : Droit d’acces, de rectification, d’effacement et de transfert
des données a des tiers.
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o Sécurité : Les données doivent étre protégées par des mesures techniques et
organisationnelles adaptées pour éviter toute violation.

e Registre des traitements : Chaque responsable doit tenir un registre détaillant les opérations
de traitement, les finalités, et les mesures de sécurité mises en place.

o Protection dés la conception : Dés la phase de conception, il faut prévoir des mesures de
sécurité pour garantir la conformité aux exigences de la protection des données.

2.LA PROTECTION DES DONNEES DANS LES
DISPOSITIFS D’EEE

L'utilisation des technologies numériques dans les dispositifs d'Evaluation des Enseignements par les
Etudiant-es (EEE) implique de gérer des données numériques qui se rapportent a des enseignant-es
dont il faut préserver la personnalité. Ces données peuvent également inclure des informations
sensibles, notamment dans les commentaires des étudiant-es, qui sont a traiter avec une attention toute
particuliere.

Pour garantir une gestion responsable et conforme a la Iégislation, il est essentiel de respecter les
principes éthiques et juridiques (décrits dans la premiére partie de ce document) permettant de protéger
les droits des personnes concernées.

TROIS ACTEURS : L'ENSEIGNANT-E, LE RESPONSABLE DE
TRAITEMENT, ET LES ETUDIANT-ES

Un dispositif d'EEE implique trois acteurs : I'enseignant-e, le responsable de traitement, et les
étudiant-es. Le responsable de traitement garantit que le traitement des données respecte la législation.
Il joue par ailleurs le réle de point de contact pour I'exercice des droits des personnes concernées par
le traitement de leurs données personnelles. Chaque personne peut en effet exercer a tout moment son
droit d'accés aux données la concernant, ainsi que son droit a les recevoir sous un format numérique
courant. Le responsable de traitement doit en outre veiller a vérifier la conformité des données et, le cas
échéant, procéder a leur rectification.

CINQ ETAPES-CLES ET UN ENVIRONNEMENT NUMERIQUE ET
HUMAIN

Le schéma ci-dessous présente les cing étapes principales du traitement des données personnelles
dans un dispositif d’'EEE : la collecte, 'anonymisation et la suppression des données sensibles, la
production des livrables, la communication des résultats et la conservation/destruction des données. |l
indique par ailleurs que ces étapes se déroulent dans un environnement numérique et selon une
organisation humaine qui doivent garantir la sécurité des données personnelles, et ce a chaque étape.

Infrastructure numérique

Collecte Anonymisation Traitement Communication COI"ISEFVBt'IOH/
destruction

Procédures humaines
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1. Collecte des données

Le traitement des données débute par la collecte des évaluations des étudiant-es. Cette étape doit
respecter deux impératifs :

e Transparence : L'enseignant-e et les étudiant-es doivent étre informés de la finalité de la
collecte (développement professionnel de I'enseignant-e ou contrble de qualité de la prestation
de l'enseignant-e), des acteurs impliqués, des procédures de traitement, de ce qui sera produit,
ainsi que de la durée de conservation et des mesures de sécurité mises en place. Par exemple,
a I'Université de Lausanne, une charte a été créée pour clarifier ces points. L'acceptation de
cette charte est requise avant de pouvoir répondre au questionnaire dans le cas des étudiant-es
et avant de demander une évaluation de son enseignement dans le cas de l'enseignant-e.

o Information sur ses droits. L’enseignant-e doit étre informé sur ses droits ainsi que de la fagon
de les faire valoir.

2. Anonymisation des données et suppression des données sensibles

Pour garantir I'anonymat des étudiant-es, un processus strict d’anonymisation est nécessaire,
particulierement pour les commentaires libres du questionnaire. Cela implique dans ces commentaires
libres :

e De supprimer les identifiants des personnes autres que I'enseignant-e dont 'enseignement
est évalué, comme leurs noms.

o De supprimer les données sensibles, en les remplagant par exemple par la mention «
données sensibles ».

Afin de garantir pleinement 'anonymat aux étudiant-es, les données brutes une fois anonymisées
peuvent par exemple étre liées a un numéro et celles non-anonymisées doivent quoi qu'il en soit étre
détruites. Cette contrainte d’anonymisation peut générer une charge conséquente de travail. Elle
contraint en effet a une lecture exhaustive des données brutes. Il faut ici étre attentif a ceci:
'anonymisation est une mesure irréversible. Si une clé de déchiffrement existe, les données ne sont
alors pas considérées comme anonymisées mais comme pseudonymisées.

3. Livrables

Une fois les données anonymisées et analysées, le service produit un ou des livrables qui résument
les résultats de I'évaluation. Ces livrables doivent impérativement répondre a la finalité définie lors de
la collecte des données. L’article 2 de la charte de CSE décrit ainsi les livrables qui seront produits par
le service. Une fois ces livrables produits, les données brutes anonymisées doivent étre détruites.

4. Communication des livrables

Les livrables doivent étre communiqués de maniere appropriée et sécurisée. Si I'évaluation vise le
développement professionnel de I'enseignant-e, les résultats seront envoyés uniquement a
I'enseignant-e concerné-e. En revanche, si I'objectif est le contréle de la qualité, les résultats peuvent
étre partagés strictement avec un cercle de personnes restreint, a savoir le ou la responsable de la
filiere ou de module et/ou avec la direction de la haute école. L’envoi des résultats doit impérativement
se faire via des canaux sécurisés, comme des emails institutionnels.

5. Conservation et destruction des données

Les données personnelles ne peuvent étre conservées que le temps nécessaire pour leur traitement.
Quant aux fichiers, ils ne peuvent étre conservés que le temps nécessaire pour atteindre les finalités
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définies et partagées lors de leur collecte. Dés que données et fichiers ne sont plus nécessaires, ils
doivent étre détruits conformément a la législation en vigueur.

6. Sécurité
La sécurité concerne a la fois I'environnement numérique et les procédures humaines associées :

e Organisation minimale du service : Le service est responsable des données qui lui sont
confiées. Il doit garantir un accés sécurisé en limitant I'accés aux seules personnes dont le réle
est lié aux EEE, et en les soumettant au secret de fonction strict.

e Collecte des données : La plateforme utilisée pour la collecte des données doit garantir un
niveau élevé de sécurité afin de protéger les données dés leur entrée dans le systéme (voir
partie 4).

o Stockage des données : Les données doivent étre stockées sur un serveur sécurisé, de leur
collecte a leur destruction. Idéalement, ce serveur devrait étre géré par le service informatique
de la haute école. Il est impératif d'éviter de stocker les données sur les ordinateurs portables
du personnel.

o Destruction des données : La destruction des données doit suivre des régles de sécurité
strictes. Idéalement, elles doivent étre téléversées au service informatique, qui procédera a leur
destruction et enverra une confirmation. Pour les fichiers papier, ils doivent étre détruits dans
une benne sécurisée.

3.DOUZE ACTIONS POUR DES DISPOSITIFS D’EEE
RESPONSABLES

Nous I'avons mis en évidence, la création et la mise en ceuvre d’un dispositif d'EEE suppose le respect
des législations en vigueur, et ce pour chaque étape identifiée, tout en garantissant la sécurité des
données. 12 actions simples permettent de garantir qu’un dispositif d’EEE soit conforme a la Iégislation
sur la protection des données :

¢ Informer les enseignant-es des objectifs de I'EEE, de leurs droits, des modalités de contact
du responsable de traitement, du traitement qui sera fait des données, des livrables qui seront
produits, des destinataires des livrables, de la durée de conservation des données ainsi que
des mesures de sécurité mises en place.

¢ Communiquer aux étudiant-es la finalité de la collecte et les actions qui garantissent leur
anonymat.

¢ Obtenir le consentement explicite de toutes les personnes concernées par I'EEE.
Prévoir des mesures garantissant 'anonymat des étudiant-es et la suppression des données
personnelles.

o Définir les livrables a produire et s'assurer qu'ils répondent aux objectifs de 'EEE validés par
les participant-es.

o I|dentifier les destinataires des livrables en fonction des objectifs de I'EEE.

Fixer une durée de conservation des données et des fichiers adaptse aux besoins de traitement

et a l'atteinte des finalités.

Garantir un accés sécurisé aux données, limité aux personnes habilitées.

Imposer une stricte confidentialité aux personnes en charge du traitement des données.

Utiliser des outils sécurisés pour la collecte de données.

Etablir une procédure sécurisée pour la destruction des données une fois leur utilisation

terminée.
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4. CHOISIR UN OUTIL DE COLLECTE DES
APPRECIATIONS DES ETUDIANT-ES

-

Dans un dispositif d'EEE, les étudiant-es remplissent un questionnaire numérique. Plusieurs outils sont
disponibles pour la création et la gestion de ces questionnaires. Le choix de l'outil doit étre fait de
maniére raisonnée, en prenant en compte a la fois la protection des données mais aussi I'ergonomie

de I'outil.

Le tableau ci-dessous présente les outils les plus utilisés dans les institutions de la HES-SO, ainsi
gu’une évaluation de ces outils selon ces deux critéres. Pour chaque critére, I'échelle va de "trés bon"
(5) a "trées mauvais" (0). Cette liste n’est ni exhaustive ni définitive. Des nouveaux outils sont en effet
réguliérement créés et les existants évoluent rapidement.

Outil

Ergonomie
(note /5)

Protection des
données (note
/5)

Commentaire

Limesurvey

1

5

- L'appropriation et I'utilisation de
Limesurvey  sont  difficiles.
L'exportation et le traitement des
données sont laborieux.
- Il permet de générer des codes
pour chaque participant-e et
d'envoyer des rappels.
- Il est hébergé au sein de la
HEIA-FR, assurant une bonne
sécurité des données.
- Il permet de visualiser des
graphiques, mais l'exportation
est préférable pour consulter et
traiter les données.
- La personne en charge de
I'exportation doit sauvegarder les
données dans un espace
sécurisé (ex. : SharePoint,
SwitchDrive).

Moodle

- Moodle est la plateforme
officielle de la HES-SO. Si un
modéle de questionnaire est
fourni, il est facile a utiliser une
fois importé, mais la prise en
main peut prendre du temps.
- Il est hébergé en Suisse et est
réguliecrement mis a jour,
garantissant une bonne sécurité
des données.
- Il permet de visualiser les
graphiques sans avoir a exporter
les données.
- Les données peuvent étre
exportées, mais elles doivent
étre sauvegardées dans un
espace sécurisé par la personne
qui exporte.
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Microsoft Forms 4 - Cet outil permet de créer et
importer facilement un
questionnaire dans Teams,
Outlook ou Microsoft.
- La création de questionnaires
est simple, mais le partage avec
des étudiant-es en dehors d’'un
groupe Teams est plus
complexe.

- Les données sont stockées sur
des serveurs en Suisse, sous
des conditions  spécifiques
garantissant une bonne
protection, bien que des
réserves existent sur les
backups.

Google Forms 4 0 - Facile a utiliser, avec une
exportation et une visualisation
simples.

- Il ne permet pas d'importer un
questionnaire fourni par
l'institution.

- Les données sont stockées aux
Etats-Unis et sont soumises &
des lois étrangéres, ce qui ne
respecte pas la LPrD (Loi sur la
protection des données). Il est
donc déconseillé dans le cadre
des dispositifs EEE.

Qualtrics 5 1 - Certaines institutions de la
HES-SO disposent de licences
Qualtrics.

- Facile a utiliser pour créer des
questionnaires, mais
l'importation d’'un questionnaire
fourni  par linstitution est
impossible.

- Les données sont stockées aux
Etats-Unis, ce qui pose des
problémes liés aux lois locales.
Les données sont chiffrées, mais
une sécurité totale n’est pas
garantie.
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