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Module description – Cyber Security Immersion 2 (CSI_2) 

Type Cyber Security Immersion 

Coordinator Indicated in GAPS 

Relevant fields ICS  / Information and cyber security 

Summary Students will be able to work in groups to develop and deploy security 
measures, particularly in terms of incident detection and response. 

Targeted skills Target level: intermediate  
1. Develop solutions, applied in different types of situations (POND) 

o management of an information system  
o IT infrastructure 
o desktop, web, mobile or embedded applications  
o industrial systems (OT), embedded systems and IoT 

2. Managing tasks 

Learning objectives 1. Interact judiciously to secure the information system by identifying 
the respective roles, responsibilities and needs of the multiple 
stakeholders. 

2. Develop a vision, with the system owner, for the implementation of 
mitigation measures from CSI 1 in the context of the target system 

3. Establish evaluation criteria and test environments that will enable 
the evaluation of mitigation measures according to the vision 
documents 

4. For each mitigation measure, create prototypes in collaboration 
with IT and OT representatives of the system owner. 

5. For each mitigation measure, evaluate prototypes in complementary 
pairs 

6. Recommend the implementation and operation of the most 
promising improvements with a cost/benefit analysis and the 
expected impact on the residual risk calculated at the end of CSI 1 

The three CSI modules constitute a single integrated project carried out 
continuously. Depending on industrial partners, the information systems 
under study, and each group’s progress, the pace may vary. Consequently, 
the distribution of learning outcomes across the modules is indicative and 
may be adjusted to actual conditions; some outcomes may therefore be 
addressed in a subsequent module. 

Content - 

Prerequisites CSI_1 

ECTS credits 9 

Teaching Group work on an authentic cybersecurity project carried out with a 
company or institution, complemented by methodological inputs and 
reflective components 

Assessment • Direct observation of attitudes and behaviours (by teachers, 
supervisors and the partner) throughout the project, particularly 
during presentations of the results to the industrial partner 

• Individual portfolio in the form of a self-assessment consisting of a 
collection of documents, elements and arguments demonstrating the 
acquisition of skills based on contributions to the project 
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• Individual defence of the portfolio before a panel of experts to 
verify the elements and assess the justification of the choices and 
vision 
 

Remediation This system aims to promote continuity in learning, recognise student 
progress within a learning-outcome-based approach, and avoid interruptions 
in the learning process during periods when knowledge is being 
consolidated. 
 
Only one remediation is possible within the CSI 1-2-3 modules. 
 
Provided that CSI 1 has been successfully completed, remediation for CSI 2 
is permitted if the module grade is 3.5. In this case, admission to the CSI 3 
module may be authorized, upon a reasoned request by the student and after 
review by the panel of experts (CSI 2). At the end of the CSI 3 semester, the 
panel of experts (CSI 3) will assess the knowledge acquired in both CSI 2 
and CSI 3 and, if appropriate, validate the CSI 2 module. If the module is 
validated, the CSI 2 grade will be set at 4.0. 

Language English (E), written and spoken. 

Bibliography - 

Teachers Indicated in GAPS 

Comments - 
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Descriptif de module – Cyber Security Immersion 2 (CSI_2) 

Type Cyber Security Immersion 

Responsable Indiqué dans GAPS 

Orientations concernées ICS  / Information and cyber security 

Résumé Les étudiant·es seront capables de travailler en groupe en vue de développer 
et déployer des mesures de sécurité, notamment en termes de détection et 
réponse aux incidents. 

Compétences visées Niveau visé : intermédiaire  
1. Développer des solutions, appliqué dans les différentes familles de 

situations (POND) 
o gestion d’un système d’information  
o d'infrastructures informatiques (IT) 
o d’applications desktop, Web, mobiles ou embarquées  
o systèmes industriels (OT), embarqués et IoT 

2. Gérer des tâches 

Objectifs d’apprentissage 1. Interagir judicieusement pour sécuriser le système d’information 
pour en identifiant les rôles, responsabilités et besoin respectifs des 
multiples acteurs. 

2. Développer une vision, avec le propriétaire du système, pour 
l'implémentation des mesures de mitigations issues de CSI 1 dans 
le contexte du système cible 

3. Mettre en place des critères d'évaluation et des environnements 
de tests qui doivent permettre l’évaluation des mesures de 
mitigations selon les documents de vision 

4. Pour chaque mesure de mitigation, réaliser de prototypes en 
collaboration avec des représentants de l'IT et OT du propriétaire du 
système 

5. Pour chaque mesure de mitigation, évaluer en binômes 
complémentaires des prototypes 

6. Recommander pour l'implémentation et l'exploitation des 
améliorations les plus prometteuses avec une analyse du rapport 
bénéfice/coût ainsi que l'impact attendu sur le risque résiduel calculé 
à la fin du CSI 1 

Les trois modules CSI forment un projet intégré unique, réalisé de manière 
continue. Selon les partenaires industriels, les systèmes d’information 
étudiés et l’avancement propre à chaque groupe, la progression peut varier. 
En conséquence, la répartition des objectifs d’apprentissage entre les 
modules est indicative et pourra être ajustée aux conditions réelles ; certains 
objectifs pourront être traités dans un module ultérieur. 

Contenu - 

Prérequis CSI_1 

Crédits ECTS 9 

Mode d’enseignement Travail en groupe sur un projet authentique de cybersécurité lié à une 
entreprise ou institution, enrichi par des apports méthodologiques et réflexifs 

Modalité d’évaluation • Observation directe des attitudes et comportements (par les 
enseignants, encadrants et le partenaire) tout au long du 
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déroulement du projet, et notamment lors des présentations des 
résultats au partenaire industriel 

• Portfolio individuel sous la forme d’une auto-évaluation consistant 
en une agrégation de pièces, éléments et argumentations 
permettant de démonter l’acquisition de compétences sur la base 
des contributions au projet 

• Défense individuelle du portfolio face à un panel d’experts 
permettant de vérifier les éléments et de mesurer la justification des 
choix et de la vision 

Remédiation Ce dispositif vise à favoriser la continuité des apprentissages, à reconnaître 
la progression de l’étudiant·e dans une approche par compétences, et à 
éviter une rupture de parcours lorsque les acquis sont en cours de 
consolidation. 
 
Une seule remédiation est possible dans la continuité CSI 1-2-3. 
 
À la condition que CSI 1 ait été réussi, la remédiation de CSI 2 est possible 
si la note du module est de 3.5. Dans ce cas, l’admission au module CSI 3 
peut être autorisée, sur demande motivée de l’étudiant et après analyse par 
le panel d’experts (CSI 2). A la fin du semestre de CSI 3, le panel d’experts 
(CSI 3) évaluera les acquis de CSI 2 et CSI 3, et le cas échéant pourra valider 
le module CSI 2. Dans le cas positif, la note de CSI 2 est fixée à 4.0. 

Langue Anglais (E), à l’écrit et à l’oral. 

Bibliographie - 

Enseignant·es Indiqué dans GAPS 

Commentaires - 
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