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Descriptif de module — Cyber Security Immersion 1 (CSI_1)
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Cyber Security Immersion
Indiqué dans GAPS
ICS / Information and cyber security

Les étudiant-es seront capables de travailler en groupe en vue d'évaluer la
sécurité d'un systéme d'information complexe, d'identifier les menaces
auxquelles il est exposé, de lister les mitigations prioritaires a entreprendre
pour réduire le risque, et finalement de proposer une architecture de sécurité.

Niveau visé : intermédiaire
1. Développer des solutions, appliqué dans les différentes familles de
situations (POND)
o gestion d'un systéme d’information
o d'infrastructures informatiques (IT)
o d’applications desktop, Web, mobiles ou embarquées
o systémes industriels (OT), embarqués et loT
2. Gérer des taches

1. Collaborer dans les activités permettant de sécuriser un systéme
d’'information, garantissant la cohérence des mesures de sécurité et
considérant 'ensemble du cycle de vie

2. Modéliser un systéme d'information qui servira de référentiel
commun avec le propriétaire dudit systéme pour évaluer la situation
de départ et convenir des améliorations nécessaires

3. Analyser le modéle du systéme avec son propriétaire pour mettre
en évidence les menaces et les risques encourus ainsi que les
mitigations a entreprendre

4. Produire une analyse de risques pour motiver les priorités dans
les mesures a entreprendre ainsi que leurs impacts sur le risque
résiduel aprés leur introduction

5. Lister les mesures de mitigations a entreprendre et rédiger un
cahier des charges haut niveau pour vérifier leur faisabilité

Les trois modules CSI forment un projet intégré unique, réalisé de maniére
continue. Selon les partenaires industriels, les systémes d’information
étudiés et 'avancement propre a chaque groupe, la progression peut varier.
En conséquence, la répartition des objectifs d’apprentissage entre les
modules est indicative et pourra étre ajustée aux conditions réelles ; certains
objectifs pourront étre traités dans un module ultérieur.

9

Travail en groupe sur un projet authentique de cybersécurité lié a une
entreprise ou institution, enrichi par des apports méthodologiques et réflexifs

e Observation directe des attitudes et comportements (par les
enseignants, encadrants et le partenaire) tout au long du
déroulement du projet, et notamment lors des présentations des
résultats au partenaire industriel

Page 1 Hes



M S — MASTER OF SCIENCE
| —— IN ENGINEERING

e Portfolio individuel sous la forme d’une auto-évaluation consistant
en une agrégation de pieces, éléments et argumentations
permettant de démonter I'acquisition de compétences sur la base
des contributions au projet

o Défense individuelle du portfolio face a un panel d’experts
permettant de vérifier les éléments et de mesurer la justification des
choix et de la vision

Remédiation Ce dispositif vise a favoriser la continuité des apprentissages, a reconnaitre
la progression de I'étudiant-e dans une approche par compétences, et a
éviter une rupture de parcours lorsque les acquis sont en cours de
consolidation.

Une seule remédiation est possible dans la continuité CSI 1-2-3.

La remédiation de CSI 1 est possible si la note du module est de 3.5. Dans
ce cas, I'admission au module CSI| 2 peut étre autorisée, sur demande
motivée de I'étudiant et aprés analyse par le panel d’experts (CSI 1). A la fin
du semestre de CSI 2, le panel d’experts (CSI 2) évaluera les acquis de CSI 1
et CSl 2, et le cas échéant pourra valider le module CSI 1. Dans le cas positif,
la note de CSI 1 est fixée a 4.0.

Langue Anglais (E), a I'écrit et a 'oral.
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