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1 Intitulé du module Management de la sécurité des
systèmes d'information

2025-2026

Code
E.MScBA.390.OI - 1.2.F.24

Type de formation *
Bachelor Master MAS EMBA DAS CAS Autres

Niveau
module de base
module d'approfondissement
module avancé
module spécialisé

Caractéristique
En cas d'échec définitif à un

module défini comme obligatoire
pour acquérir le profil de formation
correspondant, l'étudiant-e est
exclu-e de la filière, voire du
domaine si le règlement de filière le
précise conformément à l'article 32
du Règlement sur la formation de
base (bachelor et master) en
HES-SO

Type de module
module principal
module lié au module principal
module facultatif ou

complémentaire

Organisation temporelle
module sur 1 semestre
module sur 2 semestres
semestre de printemps
semestre d'automne
Autres

2 Organisation
Crédits ECTS *
5

Langues(s)
allemand allemand - anglais
anglais anglais - chinois
anglais - russe français
français - allemand français - allemand - anglais
français - anglais

3 Prérequis
avoir validé le(s) module(s)
avoir suivi le(s) module(s)
Pas de prérequis
Autre

Autres prérequis

4 Compétences visées / Objectifs généraux d'apprentissage *
- Comprendre les enjeux globaux de la sécurité managériale et stratégique des systèmes d'information et comprendre comment ils peuvent
impacter la performance globale de l'entreprise
- Identifier les impacts des nouvelles technologies émergentes, notamment sur la sécurité des systèmes d'information
- Aligner la stratégie de sécurité des systèmes d'information sur les objectifs stratégiques de l'entreprise, en tenant compte des défis liés à la
protection des données, à la conformité réglementaire et à la gestion des risques
- Intégrer les bonnes pratiques de sécurité managériale, en s'appuyant sur des cadres de sécurité reconnus et des normes internationales
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5 Contenu et formes d'enseignement *
Les thèmes abordés sont :

Introduction générale à la cyber sécurité
- Principes d’attaques et de défense en cyber sécurité

Mécanismes généraux en cyber sécurité
- Cryptographie de base
- IAM
- Vie Privée
- Patch Management

Principes juridiques & Lois
- LPD / RGPD / Lois Cantonales
- Gouvernance : DPO vs RSSI
- Workshops de mise en conformité réglementaire

Gouvernance (ex : COBIT)

Normes/Standards en sécurité
- Systèmes de Management de la Sécurité de l'Information (SMSI) : ISO 27001 et ISO 27002
- Sécurité et résilience - Systèmes de Management de la Continuité d'Activité (BCMS) : ISO 22301

Analyse de risques
- Préconisations pour la gestion des risques liés à la sécurité de l'information (ex : ISO 27005, EBIOS, NIST)

Méthodes d’audit de la sécurité du SI (normes minimales TIC, CIS, …)

Cybercriminalité, lutte et enquête

Les cours mélangent aspects théoriques et pratiques

6 Modalités d'évaluation et de validation *
Examen écrit de 90 minutes

L’utilisation d’outils d’IA est interdit

7 Modalités de remédiation * 7a Modalités de remédiation (en cas de répétition) *
remédiation possible
pas de remédiation
Autres modalités (préciser ci-dessous)

remédiation possible
pas de remédiation
Autres modalités (préciser ci-dessous)

Autres modalités de remédiation

8 Remarques
Intervenants :
Xavier Barmaz
Alain Matile
Albert Rossier
Olivier Beaudet-Labrecque
Nicolas Vernaz & Dushana Häusler

9 Bibliographie
Les divers standards / méthodologies sont distribuées via la plateforme officielle.
L’achat de support peut s’avérer obligatoire.

10 Enseignant·e·s

Responsable de module *
Xavier Barmaz

Descriptif validé le *
03.09.2024

Descriptif validé par *
Ulysse Rosselet
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